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. BENDROJI INFORMACIJA

Duomeny valdytojas Vilniaus Fabijoniskiy gimnazija, kodas 190003851, buveinés adresas P. Zadeikos g. 2,
Vilnius, vadovaudamasis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (toliau - BDAR) 24 ir 32 straipsniais, atliko saugumo priemoniy ir rizikos vertinima.

Saugumo priemoniy ir rizikos vertinimas jstaigoje atliktas pagal Valstybinés duomeny apsaugos inspekcijos
parengtas Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gaires (4 versija), kurios parengtos
remiantis Europos Sajungos kibernetinio saugumo agenttros (ENISA) rekomendacijomis (,,Handbook on Security of
Personal Data Processing®, 2018 m.) ir ISO standartais LST ISO/IEC 27001:2022 ,,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC 27002:2022
»Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemoneés* bei
ISO/TIEC 27701:2019 ,,Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo valdymo —
Reikalavimai ir gairés*.

1. DUOMENU TVARKYMO OPERACIJOS NUSTATYMAS IR JOS KONTEKSTAS

Duomeny valdytojas automatizuotomis ir neautomatizuotomis priemonémis tvarko asmens duomenis, kuriuos
gauna vykdydamas ugdymo programas, neformalyjj §vietima, savo kaip darbdavio funkcijas bei atlikdamas kitas teisés
aktuose pavestas uzduotis.

1 lentelé

DUOMENU DUOMENU APIMTIS DUOMENU DUOMENU GAVEJU DUOMENU

TVARKYMO (kokie asmens duomenys tvarkomu SUBJEKTU KATEGORIJOS GAVIMO SALTINIS

TIKSLAS nurodytu tikslu) KATEGORIJOS (kam perduodami asmens duomenys)

Personalo Vardas, pavardé, gyvenamosios vietos | Asmenys, VieSojo valdymo agentiira (vykdant | Duomeny subjektas,

atrankos tikslu | adresas, gimimo data, telefono numeris, | pageidaujantys konkursg per VATIS),
parasas, elektroninio paSto  adresas, | isidarbinti Viesojo valdymo
gyvenimo aprasymas, duomenys apie | jstaigoje Specialiyjy tyrimy tarnyba (tuo atveju, | agentira (vykdant
i§silavinimg  ir  kvalifikacija, asmens kai asmuo atrenkamas | pareigas | konkursa per VATIS),
tapatybés dokumento kopija (jeigu toks numatytas Lietuvos Respublikos
reikalavimas  taikomas), iSsilavinima korupcijos prevencijos jstatymo 17 str. 4 | Specialiyjy tyrimy
patvirtinancio dokumento kopija, pedagogo d.), tarnyba,
kvalifikacija  patvirtinan¢io  dokumento
kopija (jeigu toks reikalavimas taikomas), Lietuvos Respublikos §vietimo, mokslo | Lietuvos  Respublikos
pedagoginiy ir psichologiniy ziniy kursy ir sporto ministerija (Pedagogy registro | Svietimo, mokslo ir
iSklausymo dokumento kopija (jeigu toks valdytojas), sporto ministerija
reikalavimas taikomas), informacija apie (Pedagogy registras),
darbo patirtj, Informatikos ir rySiy departamentas
kita informacija, kuri patvirtina atitiktj (Itariamyjy, kaltinamyjy ir nuteistyjy | Informatikos ir rySiy
keliamiems kvalifikaciniams registro valdytojas), departamentas
reikalavimams, bei kita informacijg pateikta (Jtariamyjy, kaltinamyjy
kandidato, teisés akty nustatyta tvarka asmens | ir nuteistyjy registras),

duomenys gali biiti perduoti teisésaugos,




kita informacija, kuri patvirtina atitiktj
Lietuvos Respublikos vaiko teisiy apsaugos
pagrindy jstatymo 30 str. reikalavimams (tuo
atveju, kai asmuo atrenkamas ] pareigas),
kita informacija, kuri patvirtina atitiktj
Lietuvos Respublikos $vietimo jstatymo 48
str. reikalavimams (tuo atveju, kai asmuo
atrenkamas | mokytojo pareigas),

kita informacija, kuri patvirtina atitiktj
Lietuvos Respublikos korupcijos
prevencijos jstatymo 16 str. reikalavimams
(tuo atveju, kai asmuo atrenkamas j pareigas
numatytas Lietuvos Respublikos korupcijos
prevencijos jstatymo 17 str. 4 d.),

konkurso atveju — konkurso eigos metu
uzfiksuoto pokalbio garso jrasas.

teisminéms ar ikiteisminéms
institucijoms dél jy atlieckamy tyrimy.

Buves arba esamas
kandidato darbdavys

(i buvusio darbdavio
pries tai informaves
kandidata, o i§ esamo
darbdavio - tik
kandidato sutikimu).

Darbo sutarties | Vardas, pavardé, asmens kodas, pilietybé, | Esami ir buve | Valstybinio socialinio draudimo fondo | Duomeny subjektas;
vykdymo, gyvenamosios vietos adresas, telefono | darbuotojai, valdyba,
iskaitant visy numeris, elektroninio paSto  adresas, Pedagogy registras,
darbo sutartyje | pareigos, parasas, pareigybés lygis, etato | darbuotojo vaikai | Valstybiné mokesciy inspekcija,
ar teisés dydis, kvalifikaciné kategorija, darbo | ar kiti Seimos Itariamyjy, kaltinamyjy
aktuose patirtis,  duomenys  apie  priémima | nariai. Lietuvos Respublikos $vietimo, mokslo | ir nuteistyjy registras
numatyty (perkélima) | pareigas, atleidima i pareigy, ir sporto ministerija, (gaunama informacija
teisiy ir duomenys apie atostogas, duomenys apie apie teistumag ir atitiktj
pareigu darbo  uzmokestj, iSeitines  iSmokas, Lietuvos Respublikos sveikatos | nepriekaiStingos
igyvendinimo kompensacijas, paSalpas, banko saskaity apsaugos ministerija, reputacijos
tikslu: numeriai, informacija apie darbo laika, reikalavimui),
informacija apie skatinimus ir nuobaudas, Vilniaus miesto savivaldybeés
informacija apie atliktus darbus ir uzduotis, administracija, darbuotojas (darbuotojo
duomenys apie i$silavinima, diplomo kopija, vaiky ar kity Seimos
duomenys apie mokymus, kvalifikacijos Nacionaliné $vietimo agentiira, nariy duomenys).
atestaty  kopijos, nepilnameciy vaiky
gimimo liudijimy kopijos (kai asmuo siekia Valstybés duomeny agenttira,
pasinaudoti teise | papildoma poilsio dieng),
santuokos (jeigu keitési pavardé ir negalima Informatikos ir rySiy departamentas prie
nustatyti tapatybés pagal asmens koda), Lietuvos Respublikos
mirties (mirus darbuotojui arba jo vidaus reikaly ministerijos,
artimiesiems)  iSrasai, kiti duomenys
reikalingi tvarkyti finansinei apskaitai, kvalifikacijos kélimo jstaigos,
kita informacija, kuri patvirtina atitiktj
Lietuvos Respublikos vaiko teisiy apsaugos BI ,.Skaitlis* — duomeny tvarkytojas,
pagrindy jstatymo 30 str. reikalavimams,
kita informacija, kuri patvirtina atitiktj El. dienynas — duomeny tvarkytojas.
Lietuvos Respublikos $vietimo jstatymo 48
str. reikalavimams (mokytojams). El. pastas — duomeny tvarkytojas,
Teisés akty nustatyta tvarka asmens
duomenys gali biiti perduoti teisésaugos,
teisminéms ar ikiteisminéms
institucijoms dél jy atliekamy tyrimy.
Darbuotojy Vardas, pavardé, informacija, susijusi su | Esami ir buve | Sveikatos priezitiros jstaigos, Duomeny subjektas,
saugos, darbuotojo sveikatos bukle (nuolatinés, | darbuotojai
sveikatos ir periodinés asmens sveikatos patikros teisés akty nustatyta tvarka asmens | Sveikatos priezitiros
tinkamy darbo | dokumentai). duomenys gali biiti perduoti teisésaugos, | jstaigos.
salygu teisminéms ar ikiteisminéms
uztikrinimo institucijoms dél jy atliekamy tyrimy.
tikslu
Vidaus Vardas, pavardé, asmens kodas, adresas, | Esami El. dienynas — duomeny tvarkytojas, Duomeny subjektas.
administravim | parasas, telefono numeris, elektroninio pasto | darbuotojai.
o tikslu: adresas, pareigos. El pastas — duomeny tvarkytojas,
teisés akty nustatyta tvarka asmens
duomenys gali biiti perduoti teisésaugos,
teisminéms ar ikiteisminéms
institucijoms dél jy atliekamy tyrimy.
Vilniecio Vardas, pavardé, kortelés numeris, gimimo | Esami Vilniaus miesto savivaldybés | Duomeny subjektas.
korteliy data, parasas, bilieto i8davimo ir grazinimo | darbuotojai. administracija,
iSdavimo data, pareigos.
tikslu: ST ,,Susisiekimo paslaugos®,




teisés akty nustatyta tvarka asmens
duomenys gali biiti perduoti teisésaugos,
teisminéms ar ikiteisminéms
institucijoms dél jy atlickamy tyrimy.

Sveikinimo Gimimo data. Esami Duomeny subjektas.
gimimo dienos darbuotojai.
proga tikslu:
Studenty Vardas, pavardé, gimimo data, adresas, | Praktikantai, Praktikos sutarties Salis. Duomeny subjektas.
praktikos telefono numeris, el. paSto adresas, parasas,
atlikimo tikslu: | gyvenimo aprasymas, kita informacija | studentai, Teisés akty nustatyta tvarka asmens
pateikta kandidato. pageidaujantys duomenys gali biiti perduoti teisésaugos,
atlikti praktika. teisminéms ar ikiteisminéms
institucijoms dél jy atliekamy tyrimy.
Mokymo Vardas, pavardé, gimimo data, asmens | Mokiniai, Lietuvos Respublikos $vietimo, mokslo | Duomeny subjektas,
sutarties kodas (jeigu kodo néra — gimimo data ir ir sporto ministerija,
sudarymo, joje | lytis), telefono numeris, el. pasto adresas, | mokinio tévai (kiti Elektroninés sveikatos
prisiimty deklaruotos gyvenamosios vietos adresas ir | atstovai). Nacionaliné Svietimo agentiira, paslaugy ir
isipareigojimy deklaravimo data, faktinés gyvenamosios bendradarbiavimo
ir teisiy vietos adresas, parasas, gimtoji kalba (-os), Vilniaus miesto savivaldybés | infrastrukttiros
tinkamo specialiyjy ugdymo ir poreikiy lygis (jeigu administracija; informaciné sistema (E.
igyvendinimo asmuo nurodé, pateiké tai jrodancius Sveikata).
tikslu dokumentus), uzsienio kalbos, mokymas BI ,,Skaitilis* — duomeny tvarkytojas,

namie dél ligos ar patologinés biuklés
(dalykai, valandy skaifius per savaitg),
sveikatos duomenys, patirtos fizinés
traumos ugdymo proceso metu data (jeigu
patyré), klasé  (grupé), jvertinimai,
programa, lankomumo informacija,
nelankymo dienas pagrindziantys
dokumentai, kita informacija, kuri btina
sutarciai vykdyti.

Istatyminiy atstovy vardai, pavardeés,
telefono numeriai, el. pasto adresai.

El. dienynas — duomeny tvarkytojas,

Vilniaus miesto savivaldybés
visuomenés sveikatos biuras — duomeny
tvarkytojas.

Visos dienos

mokinio vardas, pavardé, gimimo data,

Mokiniai,

Teisés akty nustatyta tvarka asmens

Duomeny subjektas

mokyklos klasé; duomenys gali biiti perduoti teisésaugos,
grupés tevy (kity atstovy) vardas, pavardé, | mokinio tévai (kiti | teisminéms ar ikiteisminéms
organizavimo kontaktai, parasas. atstovai). institucijoms dél jy atliekamy tyrimy.
tikslu
Pagalbos Mokinio vardas, pavardé, gimimo data, | Mokiniai, Vilniaus pedagoginé — psichologiné | Duomeny subjektas,
organizavimo gyvenamoji vieta, sveikatos duomenys, tarnyba,
ir ugdymosi ir elgesio ypatumai, pirminis | mokinio tévai (kiti Psichologiné =
koordinavimo vaiko specialiyjy ugdymosi poreikiy, | atstovai). Valstybés vaiko teisiy apsaugos ir | pedagoginé tarnyba,
procediiry kylanc¢iy ugdymo(si) procese, jvertinimas. jvaikinimo tarnyba.
uZtikrinimo Valstybés vaiko teisiy
tikslu: Tévy (kity atstovy) vardas, pavarde, apsaugos ir jvaikinimo
kontaktai, parasas. tarnyba,
Elektroninés sveikatos
paslaugy ir
bendradarbiavimo
infrastrukttros
informaciné sistema (E.
Sveikata).
Pagalbos Mokinio vardas, pavardé, gimimo data, | Mokiniai, Vilniaus pedagoginé — psichologiné | Duomeny subjektas,
teikimo gyvenamoji vieta, sveikatos duomenys, tarnyba,
uZztikrinimo ugdymosi ir elgesio ypatumai, pirminis | mokinio tévai (kiti Psichologiné —
tikslu vaiko specialiyjy ugdymosi poreikiy, | atstovai). Valstybés vaiko teisiy apsaugos ir | pedagoginé tarnyba,
kylanc¢iy ugdymo(si) procese, jvertinimas. jvaikinimo tarnyba.
Valstybés vaiko teisiy
Tévy (kity atstovy) vardas, pavarde, apsaugos ir jvaikinimo
kontaktai, parasas. tarnyba,
Elektroninés sveikatos
paslaugy ir
bendradarbiavimo
infrastrukttros
informaciné sistema (E.
Sveikata).
Mokiniy, Mokinio vardas, pavardé, gimimo data, | Mokiniai, Vilniaus pedagoginé — psichologiné | Duomeny subjektas,
turinciy gyvenamoji vieta, sveikatos duomenys, tarnyba,




ugdymosi ugdymosi ir elgesio ypatumai, pirminis | mokinio tévai (kiti Psichologiné -
sunkumy ar vaiko specialiyjy ugdymosi poreikiy, | atstovai Valstybés vaiko teisiy apsaugos ir | pedagoginé tarnyba,
Svietimo kylanc¢iy ugdymo(si) procese, jvertinimas. jvaikinimo tarnyba.
pagalbos Valstybés vaiko teisiy
poreikiy, Tévy (kity atstovy) vardas, pavarde, apsaugos ir jvaikinimo
nustatymo kontaktai, parasas. tarnyba,
tikslu
Elektroninés sveikatos
paslaugy ir
bendradarbiavimo
infrastruktiiros
informaciné sistema (E.
Sveikata).
Socialinés Vardas, pavardé, asmens kodas, gyvenamoji | Mokiniai, Vilniaus miesto savivaldybés | Duomeny subjektas.
paramos vieta, telefono numeris, el. pasto adresas, administracija,
organizavimo Tévy (kity atstovy) vardai, pavardés, | mokinio tévai (kiti
tikslu paraSas, asmens kodai, gyvenamoji vieta ir | atstovai). Lietuvos Respublikos socialinés
kontaktiniai telefono numeriai; apsaugos ir darbo ministerija.
kiti teisés aktuose nustatyti dokumentai
(ar/ir jy kopijos).
Pazymuy, Vardas, pavardé, asmens kodas, mokomieji | Mokiniai Nacionaliné Svietimo agentiira, Duomeny subjektas,
pazyméjimy ir | dalykai, jvertinimai ir kiti duomenys
atestaty nurodyti Pazyméjimy ir brandos atestaty Lietuvos Respublikos $vietimo, mokslo | Mokiniy registras,
iSdavimo ir ju iSdavimo tvarkos aprase. ir sporto ministerija.
apskaitos tikslu Diplomy, atestaty ir
kvalifikacijos
pazyméjimy registras.
Egzaminy ir Vardas, pavardé, klasé, mokomoji kalba, | Mokiniai Nacionaliné Svietimo agentiira, Duomeny subjektas,
pasiekimy mokymo programa ir kiti asmens duomenys,
patikrinimy numatyti teisés aktuose. Lietuvos Respublikos Svietimo, mokslo | Mokiniy registras,
vykdymo tikslu ir sporto ministerija.
NECIS.
Nesimokanciy Vardas, pavardé¢, asmens kodas arba gimimo | Mokiniai, Nacionaliné $vietimo agentiira, Duomeny subjektas.
vaiky ir data, gyvenamosios vietos adresas, lytis,
mokyklos klas¢, kurioje mokosi, taciau jos nelanko, | mokinio tévai (kiti | Lietuvos Respublikos §vietimo, mokslo
nelankancdiy praleisty pamoky per ménesj skaiCius ir | atstovai). ir sporto ministerija.
mokiniy priezastys, pokalbiy duomenys: datos, kiti

apskaitos tikslu

asmens duomenys, kurie numatyti NEMIS
nuostatuose

Mokinio
paZyméjimo
iSdavimo tikslu

Vardas, pavardé, gimimo data, nuotrauka,
parasas, ugdymosi programa, moKymosi
forma ir budas ir kiti duomenys numatyti
Mokinio pazyméjimo iSdavimo tvarkos
aprase.

Mokiniai,

mokinio tévai (kiti
atstovai).

Lietuvos Respublikos §vietimo, mokslo
ir sporto ministerija.

Duomeny subjektas.

PraSymu,
skundy ar kity
kreipimuysi
nagrinéjimo
tikslu

Vardas, pavardg, el. pasto adresas, telefono
numeris, paraSas, bei kita praSyme ar
kreipimesi pateikta informacija.

Asmenys, pateike
prasyma, skunda
ar kita kreipimasi

Valstybés institucijoms, kurios pateiké
prasyma ar kitg kreipimasi,

valstybés institucijoms,
kompetentingoms nagrinéti kreipimasi
(kai duomeny valdytojas
nekompetentingas nagrinéti),

valstybés institucijoms, kurios
kreipimesi nurodytos kaip papildomi
adresatai ar su kuriomis susijes
kreipimasis,

Teisés akty nustatyta tvarka asmens
duomenys gali biiti perduoti teisésaugos,
teisminéms ar ikiteisminéms
institucijoms dél jy atlieckamy tyrimy.

Duomeny subjektas.

El dienyno
tvarkymo
tikslu

Mokiniy: vardas, pavardé, lytis, mokinio
pazyméjimo numeris, virtualios piniginés
numeris, gimimo data, asmens kodas,
adresas, telefono numeris, elektroninio
pasto adresas, nuotrauka, specialieji
ugdymo poreikiai, nemokamas maitinimas
ir kt.

Mokytojy: vardas, pavarde, mokomasis
dalykas, aukléjamoji klas¢, adresas,

Mokiniai,

mokinio tévai (kiti
atstovai)

darbuotojai.

Lietuvos Respublikos §vietimo, mokslo
ir sporto ministerija (Mokiniy registras ir
Pedagogy registras),

El. dienynas — duomeny tvarkytojas.

Duomeny subjektas,
Mokiniy registras,

Pedagogy registras.




telefono numeris, elektroninio pasto
adresas, asmens kodas, i$silavinimas ir kt.
Mokiniy tévy (kity atstovy): vardas,
pavardé, adresas, telefono numeris,
elektroninio pasto adresas, asmens kodas ir
kt.

Finansinés
apskaitos tikslu

Vardas, pavardé, gimimo data arba asmens
kodas, adresas, banko sgskaitos numeris,
telefono numeris, el. pasto adresas, atlikty
bankiniy mokéjimy israsai, individualios
veiklos ar verslo liudijimo dokumento
duomenys (prekiy, darby ar paslaugy tiekéjy
bei gavéjy), mokéjimy ir jsiskolinimo
informacija, kiti duomenys reikalingi
finansinei apskaitai tvarkyti.

Mokiniai,

mokinio tévai (kiti
atstovai),

darbuotojai,

prekiy, darby ar
paslaugy teikéjai
bei gavéjai
(jskaitant
nuomininkus  ir
kitaip
bendradarbiaujané
fus asmenis) ir jy
atstovai.

Vilniaus miesto

administracija,

savivaldybés

BI ,,Skaitlis* — duomeny tvarkytojas,

Duomeny subjektas,
antstoliai,

BI ,,Skaitlis*.

Skoly Vardas, pavardé, gimimo data arba asmens | Skolininkai Vilniaus miesto savivaldybés | Duomeny subjektas,
iSieSkojimo kodas, adresas, telefono numeris, el. pasto administracijai,
tikslu adresas, skolos dydis (pradelsta suma), BI ,,Skaitlis*.
padengtos ir mokétinos skolos dydis, *BJ ,,Skaitlis“ — duomeny tvakytojas,
atsiskaitymo informacija, kita informacija,
susijusi su skola ir/ar skolininku, kuri
reikalinga skoly iSieskojimo tikslais.
Viesuju Vardas, pavardé, asmens kodas, gimimo | VieSyjyu pirkimy | VieSyjy pirkimy tarnybai (CVP IS), Duomeny subjektas,
pirkimy data, individualios veiklos pazyméjimo ar | dalyviy ir jy
vykdymo, verslo liudijimo numeris, iSsilavinimas, | atstovy UAB Ecocost — duomeny tvarkytojas. viesyjy pirkimy
organizavimo adresas, telefono numeris, elektroninio pasto | (darbuotojy dalyviai.
ir sudaryty adresas, banko saskaitos numeris, parasas, | duomenys).
sutardiy asmens duomenys, kuriy pateikimas
vykdymo tikslu | numatytas pirkimo dokumentuose bei Kkiti
asmens duomenys, kuriuos pateikia pats
asmuo ir (arba), kuriuos tvarkyti jpareigoja
teisés aktai.
Bendruomenés | Vardas, pavardé, kurybiniai darbai, | Mokiniai, Socialiniy tinkly valdytojai, Duomeny subjektas.
ir visuomeneés informacija apie pasiekimus, dalyvavimag
informavimo renginiuose,  konkursuose, = nuotrauka, | mokinio tévai (kiti | duomeny valdytojo interneto tinklapis,
apie jstaigos vaizdo bei garso medziaga, kurioje | atstovai),

veikla ir

uzfiksuotas duomeny subjektas.

el. dienynas.

bendruomenés darbuotojai,

nariy

pasiekimus

tikslu

Apklausy Vardas, pavardé, el. paSto adresas. Mokiniai, El. pastas — duomeny tvarkytojas, Duomeny subjektas.

vykdymo tikslu

mokinio tévai (kiti
atstovai),

El. dienynas — duomeny tvarkytojas.

darbuotojai,

Turto nuomos | Vardas, pavardé, asmens kodas, gyvenamoji | Turto nuomininkai | Vilniaus miesto savivaldybés | Duomeny subjektas.
tikslu vieta, telefono numeris, el. pasto adresas, administracija (Active Vilnius),

banko sgskaitos numeris, jsiskolinimas,

parasas. *BJ ,,Skaitlis* — duomeny tvarkytojas.
Specializuotos Vardas, pavardé, telefono numeris, | Mokiniai, Policija, Duomeny subjektas.
ir (ar) kitos elektroninio pasto adresas, telefono numeris,
reikalingos el. pasto adresas. mokinio tévai (kiti | specializuotos kompleksinés pagalbos
pagalbos atstovai), centras,
asmeniui
suteikimo darbuotojai, Valstybés vaiko teisiy apsaugos ir
tikslu jvaikinimo tarnyba prie Socialinés

apsaugos ir darbo ministerijos,




Teisés akty nustatyta tvarka asmens
duomenys gali biiti perduoti teisésaugos,
teisminéms ar ikiteisminéms
institucijoms dél jy atlieckamy tyrimy.
Visos dienos mokinio vardas, pavardé, gimimo data, | Mokiniai, Teisés akty nustatyta tvarka asmens | Duomeny subjektas
mokyklos klasé; duomenys gali biiti perduoti teisésaugos,
grupés tevy (kity atstovy) vardas, pavardé, | mokinio tévai (kiti | teisminéms ar ikiteisminéms
organizavimo kontaktai, parasas. atstovai). institucijoms dél jy atlieckamy tyrimy.
tikslu
Interneto Tvarkomi interneto svetainés lankytojy | Istaigos interneto | Teisés akty nustatyta tvarka asmens | Duomeny subjektas.
tinklapio asmens duomenys, kurie gaunami slapuky | svetainés duomenys gali biiti perduoti teisésaugos,
naudojimo pagalba. lankytojai teisminéms ar ikiteisminéms
uztikrinimo institucijoms dél jy atlickamy tyrimy.
tikslu
Turto bei Stebéjimo kameros: vaizdo duomenys. Mokiniai, Teisés akty nustatyta tvarka asmens | Duomeny subjektas.
mokiniy ir duomenys gali biti perduoti teisésaugos,
mokykloje mokinio tévai (kiti | teisminéms ar ikiteisminéms | vaizdo steb¢jimo
dirbanciy atstovai), institucijoms dél jy atlieckamy tyrimy. kameros.
asmeny
saugumo darbuotojai,
uztikrinimo
tikslu asmenys, kurie
patenka | vaizdo
steb¢jimo lauka,
istaigos
lankytojai,
registruojami
sveciy
registracijos
zurnale.
Mokiniy Asmens duomeny sarasas nustatytas | Mokiniai, Lietuvos Respublikos §vietimo, mokslo | Duomeny subjektas,
registro Mokiniy registro nuostaty 16 p. ir sporto ministerija,
tvarkymo mokinio tévai (kiti Mokiniy registras.
tikslu: atstovai). Nacionaliné §vietimo agentiira.
Pedagogu Asmens duomeny sarasas nustatytas | Pedagoginiai Lietuvos Respublikos §vietimo, mokslo | Duomeny subjektas,
registro Pedagogy registro nuostaty 16 p. darbuotojai, ir sporto ministerija,
tvarkymo mokytojy Pedagogy registras.
tikslu: padéjéjai. Nacionaliné §vietimo agentiira.

1. POVEIKIO VERTINIMO KLAUSIMAI

Ivertinamas kylantis poveikis fiziniy asmeny pagrindinéms teiséms ir laisvéms dél galimo asmens duomeny
saugumo pazeidimo. Nagrinéjami trys poveikio lygiai (Zemas, vidutinis ir aukstas). Poveikio fiziniam asmeniui lygio
reikSmiy jvertinimas:

« Zemas: fizinis asmuo gali susidurti su tam tikrais nepatogumais (pvz., sugaiitas laikas i§ naujo suvedant
informacija, susierzinimas, nepasitenkinimas ir pan.);

* Vidutinis: fizinis asmuo gali patirti dideliy nepatogumy, kuriuos jis galés jveikti nepaisant tam tikry sunkumy
(pvz., papildomos islaidos, prieigos prie reikalingy iStekliy praradimas, stresas, nedideli fiziniai negalavimai ir kt.);

_ fizinis asmuo gali patirti reikSmingas pasekmes ir norint jas iStaisyti, paSalinti reikés susidurti su rimtais
sunkumais (pvz., 1éSy praradimas, asmens jtraukimas ] finansiniy institucijy juodajj sarasa, turto nuostoliai (zala), darbo
vietos praradimas, teisminiai procesai, sveikatos buklés pablogéjimas ir pan.) arba dideles ar negriztamas pasekmes,
kuriy negalés iStaisyti, pasalinti (pvz., negaléjimas dirbti, ilgalaikiai psichiniai ar fiziniai negalavimai, mirtis ir pan.).

2 lentelé
Nr. Klausimas Poveikis
1. | Ar organizacijoje tvarkomi specialiy kategorijy asmens duomenys? Taip / Ne




Nurodykite, koki poveiki, Jisy manymu, gali sukelti neleistinas tvarkomy Zemas / Vidutinis / Aukstas

asmens duomeny atskleidimas, konfidencialumo praradimas Jasy
organizacijos veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam
asmeniui bei pateikite jvertinima (pazymeékite poveikio lygi).

Nurodykite, kokj poveikj, Jusy manymu, gali sukelti neleistinas tvarkomy Zemas / Vidutinis / Aukstas

asmens duomeny pakeitimas, vientisumo praradimas Jiisy organizacijos
veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam asmeniui bei
pateikite jvertinima (paZymékite poveikio lygj).

Nurodykite, kokj poveiki, Jisy manymu, gali sukelti neleistinas tvarkomy Zemas / Vidutinis / Aukstas

asmens duomeny sunaikinimas ar prieigos praradimas Jiisy organizacijos
veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam asmeniui bei
pateikite jvertinima (paZymékite poveikio lygj).

IV.  GALIMU GRESMIU NUSTATYMAS IR JU ATSIRADIMO TIKIMYBES

3 lentelé

Tinklo ir techniniai iStekliai

1. Ar organizacijoje yra sistemy ar jrenginiy su asmens duomenimis, kurie prieinami | Taip / Ne
internetu?

2. Ar galima internetu prisijungti prie vidiniy asmens duomeny tvarkymo sistemy (pvz., tam | Taip / Ne
tikriems vartotojams arba vartotojy grupéms)?

3. Ar organizacijos sistemos, kuriose tvarkomi asmens duomenys, yra tarpusavyje sujungtos, | Taip / Ne
integruotos su kitomis iSorinémis ar vidinémis (Jisy organizacijos) informaciniy
technologijy (IT) sistemomis arba paslaugomis?

4. Ar nejgalioti asmenys gali lengvai prieiti prie duomeny tvarkymo aplinkos (pvz., | Taip / Ne
neuztikrinamas tinkamas fizinés prieigos prie IT jrangos saugumas)?

5. Ar organizacijoje yra asmens duomeny tvarkymui naudojamy IT sistemy, kurios sukurtos | Taip / Ne
ar jdiegtos nesilaikant gerosios praktikos (pvz., Agile, ISO 27000, ITIL ir kt.)?

Procesai ir procediiros, susije su asmens duomeny tvarkymu

6. Ar organizacijoje prieigos ir (ar) atsakomybés yra neaiskios arba neaiskiai apibréztos? Taip / Ne

7. Ar organizacijoje yra / pasitaiko neaiSkumy (dviprasmiskai suprantamy instrukcijy) dél | Taip / Ne
tinklo, sistemy ar fiziniy iStekliy naudojimo?

8. Ar darbuotojams leidziama naudoti asmeninius prietaisus, jrenginius ir jais prisijungti prie | Taip / Ne
organizacijos asmens duomeny tvarkymo sistemy?

9. Ar darbuotojams leidziama perkelti, saugoti ar kitaip tvarkyti organizacijos asmens | Taip / Ne
duomenis uz organizacijos riby (pvz., neSiojamuosiuose jrenginiuose, laikmenose)?

10. Ar asmens duomeny tvarkymo veiksmai gali buti atliekami, nefiksuojant jy (be veiksmy | Taip / Ne
atsekamumo) sistemy zurnaly jraSuose (angl. log files)?

Duomeny tvarkymo dalyviai

11. Ar asmens duomenis tvarko neapibréztas (nenustatytas konkreciai) darbuotojy skaicius? | Taip / Ne

12. Ar yra organizacijos valdomy asmens duomeny, kuriuos tvarko duomeny tvarkytojai | Taip / Ne
(pvz., rangovai, treciosios Salys)?

13. Ar organizacijoje yra dviprasmiskai arba neaiskiai apibrézty asmens duomeny tvarkymo | Taip / Ne
prievoliy, susijusiy su tre¢iosiomis Salimis / asmenimis?

14. Ar organizacijoje yra darbuotojy, dalyvaujanciy asmens duomeny tvarkyme, bet kuriems | Taip / Ne
truksta kompetencijy konfidencialiai tvarkyti informacija techniniu ar asmeninio
$3Ziningumo poziiiriu?

15. Ar organizacijoje yra darbuotojy, dalyvaujanciy asmens duomeny tvarkyme, kurie neturi | Taip / Ne
galimybiy tinkamai sunaikinti asmens duomeny laikmenas?

Veiklos sritys ir duomenu tvarkymo mastai

16. Ar manote, kad Juisy organizacija, atsizvelgiant j jos veiklos sritj, potencialiai galéty tapti | Taip / Ne
daznesniu kibernetiniy ataky taikiniu?

17. Ar per pastaruosius dvejus metus Jisy organizacijoje buvo jvykes asmens duomeny | Taip / Ne
saugumo pazeidimas ar kitas saugumo incidentas?

18. Ar per pastaruosius metus gavote kokius nors pranesimus ir (arba) skundus dél IT sistemy, | Taip / Ne

naudojamy asmens duomeny tvarkymui, saugumo?




19. Ar organizacija tvarko asmens duomenis dideliu mastu? (Atsizvelgiama j Siuos veiksnius: | Taip / Ne
susijusiy duomeny subjekty skai¢iy — konkrety skaiCiy arba atitinkamo gyventojy
skaiCiaus procenting dalj; duomeny vienety kiekj ir (arba) intervalg; duomeny tvarkymo
veiklos trukme arba pastovuma; geografing duomeny tvarkymo apréptj (pvz., duomenys
tvarkomi regioniniu, nacionaliniu ar tarpvalstybiniu lygmeniu).

20. Ar yra veiklai (veiklos sri¢iai) budingos gerosios saugumo praktikos ar standarty, kuriy | Taip / Ne
Juisy organizacijoje nesilaikoma?

V. RIZIKOS VERTINIMAS
Kiekvienai vertinamai sri¢iai gali biiti nustatytas grésmeés atsiradimo tikimybés lygis:

« Zemas: mazai tikétina, kad grésmé pasitvirtins (jeigu i§ penkiy klausimy gautas ne daugiau kaip vienas atsakymai
,»Laip®);

* Vidutinis: yra reali galimyb¢, kad grésmé pasitvirtins (jeigu i§ penkiy klausimy gauti ne maziau kaip du ir ne daugiau
kaip trys atsakymai ,,Taip*);

* Aukstas: tikétina, kad grésmé pasitvirtins (jeigu i§ penkiy klausimy gauti daugiau kaip trys atsakymai ,, Taip®).

Pasinaudojant lentele nustatoma grésmés atsiradimo tikimybé kiekvienai vertinamai sri¢iai ir atitinkamai
apskaiCiuojama jos galuting verte.

4 lentele
Vertinimo sritis Tikimybé
Lygis Balas
Tinklo techniniai iStekliai Zemas 1
Vidutinis 2
Aukstas 3
Procesai ir procediiros, susijusios su asmens Zemas 1
duomeny tvarkymu Vidutinis 2
Aukstas 3
Duomeny tvarkymo dalyviai Zemas 1
Vidutinis 2
Aukstas 3
Veiklos sritys ir duomeny tvarkymo mastai Zemas 1
Vidutinis 2
Aukstas 3
Bendra grésmés atsiradimo baly suma Grésmés atsiradimo tikimybés lygis
4-5 Zemas
6-8 vidutinis
9-12 aukstas
Poveikio lygis
Zemas Vidutinis Aukstas
Grésmés atsiradimo lygis Zemas
Vidutinis
Aukstas

Galutinis grésmés atsiradimo tikimybés lygis apskai¢iuojamas sudéjus kiekvienos i§ keturiy vertinimo sri¢iy balus,
gautus pagal 3 lentelg, ir susiejus rezultatg su 4 lentelés balais.

Poveikio ir rizikos jvertinimas: Gautas rezultatas — 4 balai. Grésmés atsiradimo tikimybé zema, poveikis fiziniy
asmeny pagrindinéms teiséms ir laisvéms dél galimo asmens duomeny saugumo pazeidimo — zemas, t. y. fizinis asmuo
galéty susidurti su tam tikrais nepatogumais, taciau reikSmingo poveikio nepatirty.



VI. .
PRIEMONES

5 lentelé

Priemonés

PAGAL RIZIKOS IVERTINIMA NUSTATOMOS TECHNINES IR ORGANIZACINES

Atitikmuo BDAR, paaiSkinimai ir galimos grésmés

Asmens duomeny saugumo politika ir procediiros

Asmens duomeny ir jy tvarkymo saugumas
organizacijoje (asmens duomeny saugumo politika)
turi biti dokumentuotas kaip informacijos saugumo
politikos dalis, kurioje numatyta asmens duomeny
konfidencialumo, vientisumo ir  prieinamumo
kontrolés priemonés

Asmens duomeny saugumo politika turi atitikti
teisinius, jstatyminius, reguliavimo ir sutartinius
reikalavimus bei biiti perziirima ir prireikus
atnaujinama ne reciau kaip kartg per metus.

Saugumo politika yra svarbus dokumentas, nustatantis
pagrindinius  informacijos saugumo ir asmens duomeny
apsaugos principus organizacijoje.

Tai yra visy konkreciy techniniy ir organizaciniy duomeny
saugumo priemoniy jgyvendinimo pagrindas pagal BDAR
32 straipsnj ir ji papildantj 24 straipsnj dél duomeny
valdytojo jgyvendinamos atitinkamos duomeny apsaugos
politikos.

Remiantis saugumo politika, konkreCios techningés ir
organizacinés priemonés aprasomos detalesnése politikose
(pvz., prieigos kontrolés, jrenginiy valdymo, istekliy
valdymo ir kt.).

Saugumo politika nustato bendra organizacijos informacijos
saugos valdyma ir joje turi buiti aiSkiai iSskirta asmens
duomeny apsauga.

Vaidmenys ir atsakomybés

Su asmens duomeny tvarkymu susij¢ vaidmenys ir
atsakomybés turi buti aiskiai apibrézti ir paskirstyti
pagal asmens duomeny saugumo politika.

Turi buti aiskiai apibréztas darbuotojy teisiy ir pareigy
atSaukimas taikant atitinkamas vaidmeny ir
atsakomybiy perdavimo ar perleidimo procediiras
(vidaus organizacijos pertvarkymo ar darbuotojy
atleidimo, funkcijy pasikeitimo metu).

BDAR 32 straipsnio 4 dalis numato, kad duomeny valdytojas
ir duomeny tvarkytojas imasi priemoniy, sieckdami uztikrinti,
kad bet kuris duomeny valdytojui arba duomeny tvarkytojui
pavaldus fizinis asmuo, galintis susipazinti su asmens
duomenimis, jy netvarkyty, iSskyrus atvejus, kai duomeny
valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Europos Sajungos arba valstybés
narés teise.

Pagrindinés asmens duomeny saugumo priemonés
organizacijos personalui, turinfiam prieiga prie asmens
duomeny — aiskiai apibrézta ir dokumentuota atsakomybé bei
vaidmenys, taip pat darbo su asmens duomenimis
kompetencijos. Pvz., saugos specialistas (ar jgaliotinis),
kuris yra atsakingas uz tinkamos saugumo politikos
igyvendinima.

Duomeny apsaugos pareigiinas (toliau — DAP), kurio viena
1§ uzduociy yra stebéti, kaip organizacijoje laitkomasi BDAR
(tam tikrais atvejais pagal BDAR 37 straipsnj DAP
paskyrimas yra privalomas).

Institucinis skaitmeninimo jgaliotinis, kuris pagal Lietuvos
Respublikos valstybés informaciniy istekliy valdymo
jstatymg  atsako uz  skaitmeninimo  veiklos  ir
skaitmenizavimo veiklos jgyvendinimo koordinavimag ir
kontrole.

Duomeny valdymo jgaliotinis, kuris pagal Lietuvos
Respublikos valstybés informaciniy istekliy valdymo
jstatyma yra atsakingas uZ institucijos skaitmeninima,
duomeny valdysenos tiksly, valdymo ir tvarkymo principy,
metody ir priemoniy jgyvendinima.



Tiek saugos specialistas (ar jgaliotinis), tick DAP, tiek
institucinis  skaitmeninimo jgaliotinis, tiek duomeny
valdymo jgaliotinis turi glaudziai bendradarbiauti.

Prieigos valdymo politika

Bendrieji prieigos valdymo reikalavimai (prieigos
teisiy suteikimo / keitimo / panaikinimo tvarka) turi
buti dokumentuoti kaip asmens duomeny saugumo
politikos dalys.

Kiekvienam vaidmeniui, susijusiam su asmens
duomeny tvarkymu, turi biiti priskirtos konkrecios
prieigos kontrolés teisés, vadovaujantis ,bltina
zinoti“ (angl. need to know) principu.

Biitina nustatyti prieigos kontrolés politika sistemoms,
naudojamoms tvarkant asmens duomenis.

Kontrolé turi biiti grindziama principu ,,biitina Zinoti, t. y.
kiekvienam vaidmeniui ar naudotojui turi buti suteiktas tik
toks asmens duomeny prieinamumo lygis, kuris yra biitinas
jo uzduotims atlikti. Sie reikalavimai glaudziai susije su
vientisumo ir konfidencialumo principu (BDAR 5 straipsnio
1 dalies f punktas).

Prieigos kontrolés politika turi biiti jgyvendinama taikant
tinkamas technologines priemones (taip pat zitGréti
technologines priemones, nurodytas S$iy gairiy 84-93
punktuose ,,Prieigy kontrolé ir autentifikavimas®).

IStekliy ir turto valdymas

Organizacija turi turéti IT iStekliy (naudojamy asmens
duomenims tvarkyti) registra (techninés, programinés
ir tinklo jrangos sarasa).

IT istekliy registras turi apimti bent tokig informacija:
IT istekliy tipa (pvz., tarnybing stotj, kompiutering
darbo vieta), vieta (fizine ar elektronine).

IT istekliy registras turi buti reguliariai perzitirimas ir
atnaujinamas.

Tinkamas techninés, programings ir tinklo jrangos valdymas
yra biitinas asmens duomeny saugumui ir vientisumui
(vientisumo ir konfidencialumo principas apibréztas BDAR
5 straipsnio 1 dalies f punkte), nes tai leidzia kontroliuoti
duomeny tvarkymo priemones. I$tekliy valdymas biitinai turi
apimti IT iStekliy ir tinklo topologijos (schemos), kuri yra
naudojama tvarkant asmens duomenis, registravima.

Duomeny tvarkytojai

Prie§ pradedant asmens duomeny tvarkymo veikla,
duomeny valdytojai turi apibrézti, dokumentuoti ir
suderinti formalias gaires ir procediiras, taikomas
duomeny tvarkytojams (pvz., rangovams ar
uzsakomyjy paslaugy tieckéjams) dél asmens
duomeny tvarkymo. Sios gairés ir procediiros turi
nustatyti tokj patj (ne zemesnj) asmens duomeny
saugumo lygj, koks yra numatytas organizacijos
saugumo politikoje.

Duomeny  tvarkytojas  privalo  nedelsdamas
(rekomenduotina ne véliau nei per 24 valandas)
pranesti duomeny valdytojui apie nustatytus asmens
duomeny saugumo pazeidimus. Turi biiti numatyta
aiSki  privaloma informacija, kuria duomeny
tvarkytojas praneSime turi pateikti duomeny
valdytojui, bei turi biiti numatytas kontaktinis asmuo
asmens duomeny saugumo klausimais.

Duomeny valdytojas turi gauti i§ duomeny tvarkytojo
dokumentais pagristus jrodymus dél atitikties
keliamiems asmens duomeny saugumo reikalavimams
ir jsipareigojimams.

BDAR 28 straipsnis numato, kad ,,duomeny valdytojas
pasitelkia tik tuos duomeny tvarkytojus, kurie pakankamai
uztikrina, kad tinkamos techningés ir organizacinés priemonés
bus jgyvendintos tokiu budu, kad duomeny tvarkymas
atitikty Sio reglamento reikalavimus ir bity uztikrinta
duomeny subjekto teisiy apsauga.” Tame paciame
straipsnyje nurodoma, kad duomeny valdytojo ir duomeny
tvarkytojo santykiai turi biiti apibréZzti sutartyje ar teisés akte.
Analogiski saugumo reikalavimai turi buti taikomi ir tais
atvejais, kai duomeny tvarkytojas konkreéiai duomeny
tvarkymo veiklai duomeny valdytojo vardu atlikti pasitelkia
kita duomeny tvarkytoja.

Asmens duomeny saugumo paZeidimai ir saugumo incidentai



Turi biiti nustatytas reagavimo j saugumo incidentus
planas, vaidmenys ir atsakomybés, kontaktinis asmuo,
uztikrinantys greitg ir veiksmingg incidenty, susijusiy
su asmens duomeny saugumu, valdymg. Visa
organizacija turi biiti supazindinta su reagavimo |
saugumo incidentus planu.

Asmens duomeny saugumo pazeidimai turi buti
fiksuojami (dokumentuojami). Apie juos turi biiti
nedelsiant pranesama vadovybei. Turi biiti nustatyta
praneSimo apie asmens duomeny saugumo
pazeidimus kompetentingoms institucijoms ir
duomeny subjektams tvarka pagal Bendrojo duomeny
apsaugos reglamento (BDAR) 33 ir 34 straipsnius.

Zinios, jgytos 1§ asmens duomeny saugumo
pazeidimy, turéty biiti naudojamos asmens duomeny
saugumo kontrolés priemonéms stiprinti ir gerinti.

Asmens duomeny saugumo pazeidimas — Saugumo
pazeidimas, dél kurio nety€ia arba neteisétai sunaikinami,
prarandami, pakei¢iami, be leidimo atskleidZiami persiysti,
saugomi arba kitaip tvarkomi asmens duomenys arba prie jy
be leidimo gaunama prieiga (BDAR 4 straipsnio 12 dalis).

Duomeny valdytojai turi buati tikri, kad jie laikosi savo
isipareigojimy pagal BDAR 33 ir 34 straipsnius, susijusius
su praneSimu apie asmens duomeny saugumo pazeidimus
priezitros institucijai ir duomeny subjektams.

Duomeny tvarkytojai taip pat turi buti tikri, kad jie laikosi
savo jsipareigojimy pagal BDAR 33 straipsnj ir galés
nedelsdami pranesti duomeny valdytojui apie minétus
pazeidimus. Bet kuriuo atveju, tieck duomeny valdytojai, tiek
ir duomeny tvarkytojai turi turéti tinkamas procediiras ne tik
pranesti apie asmens duomeny pazeidimus, bet ir juos
suvaldyti.

Veiklos testinumas

Organizacija turi nustatyti pagrindines procediiras,
kuriy reikia laikytis saugumo incidento ar asmens
duomeny saugumo pazeidimo atveju, kad bity
uztikrintas reikiamas asmens duomeny tvarkymo IT
sistemomis testinumas ir prieinamumas.

Veiklos ar paslaugy testinumo planas yra bitinas nustatant
procesus ir technologines priemones, kuriy organizacija turi
laikytis saugumo incidento ar asmens duomeny saugumo
pazeidimo atveju. Sis planas papildo organizacijos saugumo
politika. Si priemoné aiskiai susijusi su BDAR 32 straipsnio
1 dalies ¢ punktu, kuris jpareigoja duomeny valdytoja ir
tvarkytoja ,laiku atkurti salygas ir galimybes naudotis
asmens duomenimis fizinio ar techninio incidento atveju®.

Asmens duomeny perdavimas

Organizacijoje turi biiti numatytos ir taikomos asmens
duomeny perdavimo procediiros ir priemonés.

Asmens duomeny perdavimas yra svarbi asmens duomeny
tvarkymo proceso dalis. Siekiant apsisaugoti nuo
konfidencialumo praradimo asmens duomeny perdavimo
metu, reikia nustatyti pagrindinius informacijos perdavimo
principus organizacijoje.

Darbo santykiai

Darbo sutartyje arba kitame dokumente turi biti
aiSkiai numatyti vaidmenys ir atsakomybés, bei

jsipareigojimai susij¢ su oOrganizacijoje taikoma
asmens duomeny saugumo politika.
Turi buti aiSkiai numatytos atsakomybés bei

jsipareigojimai pasibaigus darbo santykiams (pvz.,
konfidencialumo; asmens duomeny grgzinimo /
sunaikinimo).

Siekiant uZztikrinti asmens duomeny konfidencialuma pagal
BDAR 32 straipsnj, organizacija turi uztikrinti, kad jos
darbuotojai gebéty konfidencialiai tvarkyti informacija tiek
techniniu, tiek asmeninio sgziningumo pozitriu. Be to,
BDAR 32 straipsnio 4 dalis (atitinkamai BDAR 29
straipsnis) numato, kad ,,duomeny valdytojas ir duomeny
tvarkytojas imasi priemoniy, siekdami uztikrinti, kad bet
kuris duomeny valdytojui arba duomeny tvarkytojui
pavaldus fizinis asmuo, galintis susipazinti su asmens
duomenimis, jy netvarkyty, iSskyrus atvejus, kai duomeny
valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Sgjungos arba valstybés narés teise®.
Siuo tikslu turi bati nustatytos specialios priemonés,
uztikrinancios, kad asmenys, dalyvaujantys tvarkant asmens
duomenis, biity tinkamai informuojami apie savo pareiga
laikytis konfidencialumo. Taip pat turi biti uztikrinta, kad
Sios pareigos buty pakankamai apibréztos organizacijos
zmogiskyjy istekliy politikoje.

Personalo konfidencialumas



Vaidmenys ir atsakomybés turi biiti aiskiai iSdéstyti
darbuotojui prie§ pradedant vykdyti jam paskirtas
funkcijas ir darbus.

Siekiant uztikrinti asmens duomeny konfidencialuma pagal
BDAR 32 straipsnj, organizacija turi uztikrinti, kad jos
darbuotojai gebéty konfidencialiai tvarkyti informacija tiek
techniniu, tiek asmeninio saziningumo pozitriu.

Be to, BDAR 32 straipsnio 4 dalis (atitinkamai BDAR 29
straipsnis) numato, kad ,,duomeny valdytojas ir duomeny
tvarkytojas imasi priemoniy, siekdami uztikrinti, kad bet
kuris duomeny valdytojui arba duomeny tvarkytojui
pavaldus fizinis asmuo, galintis susipazinti su asmens
duomenimis, jy netvarkyty, iSskyrus atvejus, kai duomeny
valdytojas duoda nurodymus juos tvarkyti, nebent tas asmuo
privalo tai daryti pagal Sajungos arba valstybés narés teise*.

Siuo tikslu turi biiti nustatytos specialios priemongs,
uztikrinancios, kad asmenys, dalyvaujantys tvarkant asmens
duomenis, biity tinkamai informuojami apie savo pareiga
laikytis konfidencialumo.

Personalo ugdymas

Organizacijoje  personalas turi suprasti savo
atsakomybes, pagrindines asmens duomeny saugumo
procediiras ir pagrindines kontrolés priemones,
uztikrinant asmens duomeny sauguma.

Organizacija turi uztikrinti, kad visi darbuotojai biity
tinkamai informuoti apie IT sistemy saugumo
reikalavimus, susijusius su jy kasdieniu darbu.
Darbuotojai, susij¢ su asmens duomeny tvarkymu, turi
btuti mokomi apie atitinkamus duomeny saugumo
reikalavimus ir atsakomybes, rengiant reguliarius
mokymus, informavimo renginius ar instruktazus.
Sitilomas mokymy periodiskumas — kartg per metus.

Organizacija turi uztikrinti, kad personalas suprasty
asmens duomeny saugumo politikos pazeidimo
pasekmes, organizacijos drausminj procesa, tam, kad
nepazeisty asmens duomeny saugumo politikos, su
asmens duomeny saugumu susijusios konkretaus
dalyko politikos ir procediiry.

Personalo mokymai apie duomeny apsaugos ir saugumo
procediiras (pvz., slaptazodziy naudojimas ir priciga prie
konkrec¢iy IT sistemy) yra svarbiis tinkamam organizaciniy
ir techniniy duomeny saugumo priemoniy jgyvendinimui ir
prevencijai dél ,,nety¢inio duomeny sunaikinimo, praradimo,
pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie
ju“ (BDAR 32 straipsnio 2 dalis).

Zinios apie konkredius duomeny apsaugos teisinius
Isipareigojimus taip pat yra svarbios, ypa¢ tiems asmenims,
kurie dalyvauja didelés rizikos asmens duomeny tvarkymo
procesuose.

Nuotolinis darbas

Organizacija turi uztikrinti, kad nuotolinio darbo
vietoje biity laikomasi ir jgyvendinama organizacijos
asmens duomeny saugumo politika.

Kai darbuotojai dirba nuotoliniu biidu (ne organizacijos
patalpose), organizacija turi uztikrinti naudotojy asmens
duomeny ir organizacijos administruojamy asmens duomeny
tvarkymo sauguma.

Reagavimas j informacijos saugumo incidentus

Personalas turi biiti informuotas apie atsakomybe
nedelsiant pranesti apie informacijos saugumo
incidentus.

Personalas turi Zinoti prane§imo apie informacijos
saugumo incidenty procediirg ir kontaktinj asmen;j,
kuriam reikia pranesti apie jvykusj incidenta.

Duomeny valdytojai ir tvarkytojai turi bati tikri, kad jie
laikosi savo jsipareigojimy pagal BDAR 33 straipsnj,
susijusj su praneSimu apie asmens duomeny saugumo
pazeidimus priezitiros institucijai.

Fiziné sauga



Turi buti uztikrinama, kad organizacijoje prie
tvarkomy asmens duomeny biity galima fiziskai prieiti
tik organizacijos nustatytu ir leistinu budu.
Fizinés saugos politika turi buti dokumentuota kaip
asmens duomeny saugumo politikos dalis.

Turi buti jgyvendinta fiziné aplinkos, patalpy, kuriose
yra IT sistemy infrastruktira, apsauga nuo
neautorizuotos prieigos. Taip pat turi biiti uZtikrinta,
kad nebtity palikty laisvai prieinamy tinklo jrenginiy,
nenaudojamy tinklo kabeliy.

Fiziné apsauga yra ne maziau svarbi, negu techninés
saugumo priemongs, nes tiesioginés fizinés prieigos kontrolé
prie IT infrastruktiiros yra visos taikomos saugos strategijos
pagrindas. Taip pat fiziné apsauga yra nemaziau svarbi, nes
daznai tarnybinés stotys (su IT sistemomis) ir tinklo jranga
néra specialioje izoliuotoje, saugomoje zonoje ar patalpoje;
tarnybinés stotys yra fiziskai prieinamos, pasiekiamos
naudotojams ar pasaliniams asmenims. Taipogi galimas
neautorizuotas tarnybinés stoties uzvaldymas,
konfidencialios informacijos atskleidimas.

Svaraus ,,stalo*, ,,ekrano* politika

Organizacijoje turi buti jgyvendinama Svaraus ,,stalo®,
»~ekrano®“ politika. Galiniai jrenginiai turi biti
apsaugoti  (pvz., slaptazodziais, PIN kodais,
biometriniais duomenimis ar kitomis apsaugos
priemonémis). Nepalikti laisvai prieinamy, matomy
asmens duomeny darbo vietoje.

Dokumentus ir galinius jrenginius i§déstyti tvarkingai,
naudoti Kitas priemones (pvz., naudoti stalus su
pertvara, nelaikyti ekrany atsukty i klientus / langus,
naudoti monitoriy privatumo filtrus), kad sumazinti
rizika, jog naudojama informacijg (tvarkomus asmens
duomenis) pamatys leidimo neturintys asmenys.
Informacinése sistemose turi buti sukonfigiiruota
uzrakinimo po tam tikro laiko arba atjungimo funkcija
(pvz., po 15 min. neaktyvumo automatiskai
uzsirakinantis kompiuterio ekranas).

Fiziné apsauga yra ne maziau svarbi, nei techninés saugumo
priemoneés, nes tiesioginés fizinés prieigos kontrolé prie IT
infrastruktiiros yra visos taikomos saugos strategijos
pagrindas.

Prieigy kontrolé ir autentifikavimas

Turi buti jdiegta, jgyvendinta Prieigy kontrolés
sistema, kuri taikoma visiems IT sistemos
naudotojams. Prieigy kontrolés sistema turi leisti
kurti, patvirtinti, perzitréti ir panaikinti naudotojy
paskyras.

Turi buti vengiama naudoti bendras naudotojy
paskyras. Vietose, kur bendra naudotojy paskyra yra
butina, turi buti uztikrinta, kad visi bendros paskyros
naudotojai turi tokias pat teises ir pareigas.

Turi buiti veikiantis autentifikavimo mechanizmas,
leidziantis prieiga prie IT sistemos (paremtas Prieigy
kontrolés  politika). = Minimalus  reikalavimas
naudotojui prisijungti prie IT sistemos — naudotojo
prisijungimo vardas ir slaptazodis. Slaptazodis
sudaromas atsizvelgiant j tam tikrg kompleksiskumo

lygj.

Prieigy kontrolés sistema turi turéti galimybe aptikti ir
neleisti naudoti slaptazodziy, kurie neatitinka tam
tikro kompleksiskumo lygio.

Naudototojo slaptazodziai turi buiti saugomi naudojant
kodavimo formg (angl. Hash form).

Prieigy kontrolé¢ ir autentifikavimas yra esminiai saugos
reikalavimai, siekiant apsisaugoti nuo neautorizuotos
prieigos prie IT sistemos, kurioje yra tvarkomi asmens
duomenys.

Sie saugos reikalavimai jgyvendina organizacijos prieigy
kontrolés politika (taip pat zitréti organizacines priemones,
nurodytas Siy gairiy 14-21 punktuose ,,Prieigos valdymas ir
teisés*) techniSkai panaudojant specifinius, techninius
komponentus ir taikomgsias programas.

Galimos grésmés ir pavojai:  nesukontroliuojamos
neautorizuoty naudotojy prieigos prie asmens duomeny;
neautorizuotas duomeny bazés turinio (asmens duomeny)
atskleidimas, perzitr¢jimas, kopijavimas, redagavimas,
naikinimas (angl. Broken access control; Broken
authentification).

Naudotojo galiniai jrenginiai (kompiuterinés darbo vietos)

Naudotojams negalima turéti galimybés iSjungti ar
apeiti, iSvengti IT sistemy saugos nustatymy.

Sis reikalavimas yra susijes su saugos nustatymais naudotojy
darbo stotyse ar kituose jrenginiuose. Yra svarbu priverstinai
nustatyti specifing saugos politika ir apriboti naudotojy



Turi buti jdiegta antivirusiné programiné jranga.
Antivirusinés programinés jrangos duomeny bazés
turi biiti atnaujinamos ne reciau, kaip kartg per para.
Rekomenduojama atnaujinti duomeny bazes dazniau,
priklausomai nuo grésmiy lygio ir sistemos saugumo
reikalavimy, kad buity uztikrinta efektyvi apsauga nuo
naujausiy virusy ir kenkéjisky programy.

Naudotojams negalima turéti privilegijuoty teisiy
diegti, Salinti, administruoti neautorizuotos
programinés jrangos.

Kritiniai operacinés sistemos saugos atnaujinimai
privalo buti diegiami reguliariai ir nedelsiant.

veiksmus, siekiant apsaugoti IT sistemas (pvz., antivirusinés
programingés jrangos iSjungimas, neautorizuotos
programings jrangos diegimas).

Galimos grésmés ir pavojai Galimybé apeiti, i§jungti saugos
nustatymus, antivirusines sistemas; vykdyti, kaupti
neleisting  turinj;  neteisétai  jgyti  privilegijuotas
(administratoriaus) teises. Neteisétas tarnybiniy, darbo
stoCiy uzvaldymas, neautorizuotos prieigos prie duomeny
bazés turinio. Negeb¢jimas aptikti, uzkardyti ir informuoti
apie nustatytus netinkamus, piktybisSkus naudotojy
veiksmus, naudotojy kaupiamag neleisting turinj, iSorés
atakas. Neleistinos, kenksmingos programinés jrangos
diegimas, vykdymas, siekiant uzvaldyti tarnybine, darbo
stotj, neteisétai atskleisti informacija apie kitus naudotojus ar
jgyti prieigg prie duomeny bazés turinio. Apsaugos
priemoniy (pvz., antivirusinés programinés jrangos)
Salinimas, iSjungimas, papildomy neteiséty naudotojy
paskyry kiirimas. Nenutraukiant neaktyvaus naudotojo
sesijos, galimi jvairlis socialinés inzinerijos metodai
nukreipiant naudotojy démesj ] paSalines detales, dél to
galimas neautorizuotas informacijos atskleidimas, neteisétas
programinés jrangos naudojimas, kenksmingos iSorés
laikmenos panaudojimas. Didelé grésmé neteisétai uzvaldyti
operacines sistemas tarnybinése stotyse, kompiuterinése
darbo vietose, neteisétai uzvaldyti programine jranga,
atskleisti duomeny baziy turinj.

Mobilieji, neSiojamieji jrenginiai

Mobiliyjy, neSiojamyjy jrenginiy administravimo
procediiros privalo biiti nustatytos ir dokumentuotos,
aiSkiai aprasant tinkamg tokiy jrenginiy naudojima,
jskaitant asmeninius jtaisus, jei organizacija leidzia
juos naudoti (angl. BYOD — Bring You Own Device).
Mobilieji ir neSiojamieji jrenginiai, kuriais bus
naudojamasi darbui su informacinémis sistemomis,
pries naudojimasi turi biiti uzregistruoti ir autorizuoti.
Mobilieji, neSiojamieji jrenginiai turi buti pakankamo
prieigos kontrolés procediry lygio, kaip ir Kita
naudojama jranga asmens duomenims tvarkyti.

Kai naudojami mobiliis ir neSiojami jrenginiai (pvz.,
iSmanieji telefonai, plansetiniai ir neSiojami kompiuteriai),
organizacija turi uztikrinti naudotojy asmens duomeny ir
organizacijoje administruojamy asmens duomeny tvarkymo
sauguma.

Galimos grésmes ir pavojai

Galimi jvair@is socialinés inZinerijos metodai, siekiant
surinkti patalpy, darbo aplinkos informacija, informacija
apie darbuotojus; neteisétas fotografijy, vaizdo, garso jrasy
darymas. Pvz.,, IT infrastruktiros fotografavimas,
naudojamos  kompiuterinés,  programinés  jrangos,
prisijungimy  (slaptazodziy) informacijos surinkimas.
Mobilieji ir neSiojamieji jrenginiai be naudotojo zinios gali
persiysti  informacija  treCiosioms  Salims, galimas
neautorizuotas informacijos atskleidimas, nutekéjimas.

Tarnybiniu sto¢iy, duomeny baziy apsauga

Duomeny bazés ir taikomyjy programy tarnybinés
stotys turi buti sukonfigiiruotos taip, kad veikty
naudodamos atskiras paskyras su priskirtomis
zemiausiomis operacinés sistemos privilegijomis.

Duomeny bazése ir taikomyjy programy tarnybinése
stotyse turi buti tvarkomi tik tie asmens duomenys,
kurie yra reikalingi darbui, atitinkanc¢iam duomeny
tvarkymo tikslus.

Informaciniy sistemy pagrindas yra tarnybinés stotys ir
duomeny bazés. Jy apsauga privalo buti sustiprinta, siekiant
uztikrinti saugia darbo aplinka.

Techniniy Zurnaly jrasai ir stebésena



Techniniy Zzurnaly jrasai turi buti jgyvendinti
kiekvienai IT sistemai, naudojamai asmens
duomenims tvarkyti. Techniniy Zurnaly jrasuose turi
bliti matoma visa jmanoma prieigy prie asmens
duomeny informacija (pvz., data, laikas, perzitréjimo,
keitimo, panaikinimo veiksmai). Rekomenduojamas
saugojimo terminas — ne trumpiau kaip 6 ménesiai.

Techniniy Zurnaly jrasai turi turéti laiko zymas ir biiti
apsaugoti nuo galimo sugadinimo, suklastojimo ar
neautorizuotos prieigos. IT sistemose naudojami laiko
apskaitos mechanizmai turi biiti sinchronizuoti pagal
bendrg laiko atskaitos Saltinj.

Techniniy Zzurnaly jrasai yra esminis saugos reikalavimas,
kuris leidzia identifikuoti ir stebéti, sekti naudotojy veiksmus
(kurie susij¢ su asmens duomeny tvarkymu), taip uztikrinant
atskaitingumg (jei jvykty neautorizuotas asmens duomeny
atskleidimas, keitimas ar panaikinimas). Taip pat svarbu
nuolat stebéti techniniy zurnaly jrasus, kurie leisty
identifikuoti potencialius vidinius ar iSorinius bandymus
paZzeisti sistemos sauguma ir integraluma.

Tinklo ir komunikacijos sauga

Kai prieiga prie naudojamy IT sistemy yra vykdoma
internetu, privaloma naudoti Sifruota komunikacijos
kanala, t. y. kriptografinius protokolus (pvz.,
TLS/SSL).

Tinklo ir komunikacijos sauga yra ypa¢ svarbi, siekiant
uztikrinti asmens duomeny saugg (tiek vidiniy, tiek iSoriniy
tinkly). Komunikacijai naudojamose  susiraSingjimo
programose, esant galimybei, rekomenduojama aktyvuoti
iStisinio Sifravimo (angl. End-to-end encryption) nuostatas.
BDAR 32 straipsnis numato, kad ,,[...Jatsizvelgdamas |
techniniy galimybiy iSsivystymo lygj, igyvendinimo
sanaudas bei duomeny tvarkymo pobiidj, aprépti, konteksta
ir tikslus, taip pat duomeny tvarkymo keliamus jvairios
tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir
laisvéms, duomeny valdytojas ir duomeny tvarkytojas
jgyvendina tinkamas technines ir organizacines priemones,
kad biuity uztikrintas pavojy atitinkancio lygio saugumas,
iskaitant inter alia, jei reikia: - pseudonimy suteikima asmens
duomenims ir jy Sifravima; - gebg&jima uztikrinti nuolatinj
duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisumga, priecinamuma ir atsparuma [...]*.

Atsarginés kopijos

Atsarginés kopijos ir duomeny atstatymo proceduiros
privalo biiti apibréztos, dokumentuotos ir aiskiai
susietos su vaidmenimis ir pareigomis.

Atsarginiy kopijy laikmenoms privalo biiti uztikrintas
tinkamas fizinis aplinkos, patalpy saugos lygis,
priklausantis nuo saugomy duomeny.

Atsarginiy kopijy darymo procesas turi biiti stebimas,
siekiant uztikrinti uzbaigtuma ir iSsamuma.

Pilnos atsarginés duomeny kopijos privalo bati
daromos reguliariai. Rekomenduojamas atsarginiy
kopijy darymo daznumas: - kasdien — pridedamoji
kopija; - kas savaite — pilna kopija.

Atsarginiy kopijy sistema yra esminis veiksnys, uztikrinantis
organizacijos darbo ir procesy atstatyma, jvykus duomeny
praradimui ar sugadinimui. Duomeny kopijy darymo
daznumas ir poreikis priklauso nuo organizacijos ir joje
tvarkomy asmens duomeny. BDAR 32 straipsnis numato
,.gebejima laiku atkurti salygas ir galimybes naudotis asmens
duomenimis fizinio ar techninio incidento atveju‘.

Galimos grésmés ir pavojai

Esant nepakankamai apibréztai duomeny atstatymo
procediirai,  galimas  konfidencialios  informacijos
nutekéjimas, neteisétas duomeny bazés turinio atskleidimas,
programinés jrangos, operaciniy sistemy informacijos,
informacijos apie naudotojus atskleidimas.

Neautorizuoty asmeny patekimas | patalpas; jvairls
socialinés inzinerijos panaudojimo metodai. Nekorektiskas
atsarginiy kopijy atlikimo bei duomeny i§ atsarginiy kopijy
atstatymo procesas lemia negrjztamga duomeny praradima,
neuZztikrinama duomeny prieinamuma, nutekéjima.

Keitimy valdymas

Organizacija turi uztikrinti, kad visi esminiai IT
sistemy keitimai btty stebimi ir registruojami
konkretaus asmens (pvz., IT arba saugos specialisto).

Keitimy valdymo tikslas — sinchronizuoti ir kontroliuoti
visus IT sistemose, naudojamose tvarkant asmens duomenis,
atlieckamus keitimus. Tai yra svarbi saugumo priemong, nes
nesékmingas keitimy jgyvendinimas gali sukelti neteiséta



duomeny atskleidimg, pakeitimg ar sunaikinimg. Keitimy
valdymas yra butinas duomeny tvarkymo vientisumui
uztikrinti (BDAR 5 straipsnio 1 dalies f punktas) ir duomeny
valdytojo atskaitomybés principui jgyvendinti (BDAR 5
straipsnio 2 dalis).

Programinés jrangos sauga

Informacinése sistemose naudojama programiné
jranga (asmens duomenims tvarkyti) turi atitikti
programinés jrangos saugos geraja praktika,
programinés jrangos kiirime taikomg saugos geraja
praktika, programinés jrangos kiirimo struktaras (angl.
Frameworks), standartus (pvz., Agile, OWASP ir kt.).

Specifiniai  saugos  reikalavimai, susije = su
organizacijos veiklos ypatumais, turi biiti apibrézti
pradiniuose programinés jrangos kiirimo etapuose.

Turi buti laikomasi duomeny sauga uztikrinanciy
programavimo standarty ir gerosios praktikos.

Po programinés jrangos kurimo, testavimo ir
verifikacijos, pradedant sistemos jdiegimag ir
eksploatacija, turi biiti laikomasi pagrindiniy saugos
reikalavimy.

Visuose programinés jrangos kiirimo ir administravimo
etapuose organizacija turi wuztikrinti tinkamg asmens
duomeny saugumg. Projektuojant ir kuriant naujas
programinés jrangos sistemas, kuriose numatoma tvarkyti
asmens duomenis, biitina laikytis BDAR 25 straipsnyje
(Pritaikytoji duomeny apsauga ir standartizuotoji duomeny
apsauga — angl. Privacy by Design and Privacy by Default)
numatyty principy.

Galimos grésmés ir pavojai Galimos programinés jrangos
spragos (angl. Bug), sutrikimai (angl. Malfunction).
Galimybés pasinaudoti programinés jrangos spragomis
siekiant apeiti, iSjungti programinés jrangos saugg, uzvaldyti
programing  jranga, igyti  privilegijuotas  teises
(administratoriaus), administruoti naudotojy paskyras,
tarnybines, darbo stotis, kuriose yra talpinama programiné
jranga.

Duomeny naikinimas / §alinimas

Pries pasalinant bet kokig duomeny laikmena, turi biiti
sunaikinti visi joje esantys duomenys, naudojant tam
skirta programing jranga, kuri palaiko patikimus
duomeny naikinimo algoritmus.

Jei to padaryti nejmanoma (pvz., DVD laikmenos),
turi buti jvykdytas fizinis duomeny laikmenos
sunaikinimas be galimybés atstatyti.

Popierinés ir nesSiojamosios duomeny laikmenos (pvz.,
DVD laikmenos), kuriose buvo saugomi, kaupiami
asmens duomenys, turi biiti naikinamos tam skirtais

smulkintuvais arba kitomis mechaninémis
priemonémis.
Vertinimg atliko:

Duomeny apsaugos pareigiinas

Pagrindinis duomeny naikinimo tikslas yra negrjztamas
asmens duomeny Salinimas, sunaikinimas be teorinés ir
praktinés galimybés juos pakartotinai nuskaityti ar atstatyti.

Kai yra Salinama pasenusi, nenaudojama, nebereikalinga
techniné jranga, duomeny valdytojas privalo uztikrinti, kad
visi prie$ tai joje buve sukaupti asmens duomenys bty
negrjztamai sunaikinti.

Pagal BDAR 5 straipsnj asmens duomenys neturi biiti
saugomi, kaupiami ilgiau, negu tai yra bitina tais tikslais,
kuriais asmens duomenys yra tvarkomi. Kai kuriais atvejais
duomeny subjektai turi teise reikalauti duomenis sunaikinti
anksciau, negu yra nustatytas duomeny saugojimo, kaupimo
terminas.

Galimos grésmés ir pavojai:

Nekorektiskai naikinant informacijg i§ duomeny laikmeny
(kai laikmenos be patikros tiesiogiai iSmetamos kartu su kita
elektronine jranga; laikmenos, be patikros yra perduodamos
sunaikinti treciosioms Salims; laikmenos, be patikros, yra
parduodamos varzytinése ir pan.), atsiranda galimybé atkurti
neautorizuotg turinj (pvz., standieji diskai, DVD laikmenos,
USB raktai ir kt.).

Galimi socialinés inzinerijos metodai, kai popierinés
laikmenos, iSorinés laikmenos (kietieji diskai ir pan.) néra
fiziskai sunaikinami, o tiesiogiai Salinami (iSmetami) i
atitinkamus popierinés ar elektroninés jrangos konteinerius
esancius $alia jstaigos, jmonés.
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